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ВВЕДЕНИЕ
С философской точки зрения компьютеры призваны облегчить труд человека, повысить его эффективность, и, как у многих других явлений, у внедрения компьютерной техники есть оборотная сторона. В настоящее время представить деятельность современной организации без использования вычислительной техники и компьютерных сетей невозможно.

Использование локальных и глобальных сетей и компьютерной техники прочно вошло в быт.

Это открывает огромные возможности - за короткое время можно связаться с человеком на другом конце планеты, обменяться информацией, сделать запрос и т.д. К услугам людей, нуждающихся в информации - глобальная сеть Интернет.

Раньше за информацией шли в библиотеку или искали информацию у друзей.

Но за большие возможности нужно платить большей ответственностью.

Если раньше тайна личной жизни, безопасность коммерческой информации в силу большей изолированности в информационно-коммуникационном смысле подвергались значительно меньшим угрозам, то сейчас ситуация качественно другая.

Риск несанкционированного доступа к персональным данным, сведениям, составляющим коммерческую или государственную тайну, многократно увеличился.

Пример.

Взломщики залезли в компьютер НАСО, Пентагона или ЦРУ и украли важные данные.

Вторая разновидность угроз.

В результате действий  злоумышленника возможны выведение из строя, сбои, отказы средств вычислительной техники и компьютерных сетей.

Пример. Группа единомышленников выводит из строя определенные сайты в интернете, а люди на нем могут  заниматься бизнесом и потерпеть большие потери.

Пример 2.

Вирус, который вывел из строя компьютерное оборудование ядерной станции в Иране. Этот вирус оказался настолько сложен, что скорее всего это элемент кибервойн - государство, международная организация организовывают взлом, уничтожение данных и т.д.

Такого рода военные структуры существовали задолго до появления эвм.

В военном деле очень важно сохранить в тайне свои намерения и при этом выведать намерения противника (так же обстоит дело и в политике, и в бизнесе). С давних времен искусство тайнописи (криптография) совершенствовались военными, разведками, службами безопасности разных стран. Цена безопасности информации стан выражена в человеческих жизнях (это могут быть десятки тысяч человек).

Обеспечивать информационную безопасность необходимо комплексно. Суть дела на примере: у англичан была хорош служба из выдающихся дешифровщиков. У них стояла эвм для взлома сообщений немцев.  А Сталин читал их и так (подкупил немца шифровальщика).

Организационные меры, человеческий фактор - один из главных столпов безопасности.

Кроме несанкционированного доступа возможно также искажение ценной для пользователя информации.

Сейчас мы живем в постиндустриальную эпоху, когда ИТ являются более важными, чем традиционные методы физического воздействия, а ценность информации превосходит ценность материальных ресурсов.

Пример. В 98 году был дефолт, за несколько дней курс доллара взлетел в четыре раза. Отец слушал радиостанцию Свобода. Когда доллар взлетел - все сбережения были переведены в доллары и они ничего не потеряли, а многие вкладывались в десятки тысяч и потеряли.. Советский союз проиграл в информационной войне. Западной пропаганде к концу 80х удалось убедить многих, что на западе все хорошо, а у нас плохо. Даже, например, Горбачев был убежден в этом.

А в России вкладывались в танки, которые сейчас на свалке.

При работе на компьютере данные могут пропасть или быть искаженными в любой момент даже без хакеров, поэтому их нужно сохранять на нескольких носителях.

Помимо угрозы потери важной информации важной на сегодняшний день является проблема потока ненужной информации: спам, навязчивая реклама и т.д. Ценность информации в этом случае отрицательна, т.к. с ее помощью можно дезорганизовать, внести панику.

Базовые понятия
Стандарт Гост р50922-96 дает следующие определения:

Защита информации - это деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

Объект защиты - это информация или носитель информации или информационный процесс, в отношении которого необходимо обеспечивать защиту в соответствии с поставленной целью защиты информации.

К сожалению, понятие информации - оно очень базовое и дать ему четкое определение крайне сложно.

Понятие информации тесно связано с понятиями интеллектуального агента и целенаправленной деятельности.

Пример.

Носителями информации могут быть:

Пергамент,

Глиняная дощечка,

Магнитный диск, и т.д.

Но впадинки на диске становятся информацией только когда появляется объект, способный эту информацию воспринять и использовать.

Материальный объект защитить проще.

А информация может быть выложена в интернет и легко распространена.

Цель защиты информации - это желаемый результат защиты информации. Целью защиты информации может быть предотвращение ущерба собственнику, владельцу, пользователю информации в результате возможной утечки информации и/или несанкционированного и непреднамеренного воздействия на информацию.

Защита информации от утечки - это деятельность по предотвращению неконтролируемого распространения защищаемой информации, защиты от ее разглашения, несанкционированного доступа к защищаемой информации и от получения защищаемой информации злоумышленником.

Защита информации от несанкционированного воздействия - это деятельность по предотвращению воздействия на защищаемую информацию с нарушением установленных прав и или правил на изменение ии, приводящего к искажению, уничтожению, копированию, блокированию доступа к информации, кроме этого к утрате, уничтожению или сбою функционирования носителя информации.

(например, если бросить флешку в воду)

Защита информации от непреднамеренного воздействия - это деятельность по предотвращению воздействия на защищаемую информацию ошибок пользователя информации, сбоев технических и программных средств информационных систем, а также природных явлений или иных не целенаправленных на изменение информации воздействий, связанных с функционированием технических средств, систем или с деятельностью людей и приводящих к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации.

Защита информации от разглашения - это деятельность по предотвращению несанкционированного доведению защищаемой информации до неконтролируемого количества получателей информации.

Защита информации от несанкционированного доступа (НСД) - это деятельность по предотвращению получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации. Этим субъектом, осуществляющим НСД к защищаемой информации может выступать государство, юридическое лицо, группа физических лиц, в том числе общественная организация, и отдельное физическое лицо.

Система защиты информации - это совокупность органов и/или исполнителей, используемая ими техника защиты информации, а также объекты защиты, организованные и функционирующие по правилам, установленным соответствующими правовыми, организационно распорядительными и нормативными документами по защите информации.

(таким образом, система защиты это люди, документы, правила и сами объекты защиты)

Информационная безопасность - это защищенность информации от незаконного ознакомления, преобразования и уничтожения, а также защищенность информационных ресурсов от воздействий, направленных на нарушение их работоспособности.

Примеры нарушений:

Пример 1.

Важная информация с такими правами доступа, что любой пользователь может их запросто стереть.

Пример 2.

Нет сторожа у помещения с важной информацией.

Пример 3.

Компьютер на берегу моря на фоне приближающегося тайфуна.

Элементы защиты информации (примеры):

Огнетушитель

Источник бесперебойного питания

Сторож

Стены здания

Современная автоматизированная система обработки информации (АС) представляет собой сложную систему, состоящую из большого числа компонентов, практически каждый из которых может подвергнуться внешнему воздействию или выйти из строя.

Компоненты АС можно разбить на группы:

1) Аппаратные средства

2) Программное обеспечение (включая системные программы, утилиты, диагностические программы и т.п.)

3) Данные

4) Персонал

Объекты и субъекты автоматизированных систем
Под объектами системы понимают пассивные компоненты системы, хранящие, принимающие или передающие информацию.

Доступ к объекту означает доступ к содержащейся в нем информации.

Субъекты системы - это активные компоненты автоматизированной системы, которые могут стать причиной потока информации от объекта к субъекту или изменение состояния системы. В качестве субъектов могут выступать пользователи, активные программы. Информационная безопасность комплексных систем достигается обеспечением:

1) Конфиденциальности данных

2) Целостности данных

3) Достоверности данных

4) Доступности информационных компонентов системы

5) Целостности информационных компонентов системы

Первые три - это базовые свойства информации.

Базовые свойства  информации
Конфиденциальность данных - это статус, предоставленный данным и определяющий требуемую степень их защиты. К конфиденциальным данным можно отнести, например, личную информацию пользователей, имена и пароли, бухгалтерские сведения.

Конфиденциальная информация должна быть известна только допущенным и прошедшим проверку (авторизованным) субъектам системы (пользователям, процессам, программам). Для остальных субъектов системы эта информация должна быть неизвестной. (именно не недоступной а неизвестной: лучше всего, если факт наличия информации не оглашается).
Установление градации важности защиты информации (объект защиты) называют категорированием защиты информации.

Например, у нас в стране категории: государственная тайна, делится на совершенно секретные и особой важности, (особо) секретные, секретные, ДСП (только ограниченный доступ), коммерческая тайна.

Целостность информации - это свойство информации сохранять свою структуру и/или содержание в процессе передачи и хранения.

Целостность информации обеспечивается в случае, если данные в системе не отличаются от исходных данных, т.е. если не произошло их искажения или разрушения. В какой ситуации возможно разрушение или искажение данных? - Отключилось питание - данные из оперативной памяти стерлись; произошел ураган. Это все непреднамеренные действия, а они бывают злонамеренными. Например, стерли или исказили информацию. Это все нарушения целостности информации.

Обеспечение целостности данных - это одна из наиболее сложных задач защиты информации. Как защищать? - Защищать данные от несанкционированного доступа, аппаратными средствами (например, источник бесперебойного питания), резервное копирование.

При резервном копировании необходимо защищать и копию. Нужно искать баланс между защитой от НСД и защитой целостности.

Пример. С точки зрения резервирования хорошо хранить данные в облаке на удаленном сервере. Плохо с точки зрения конфиденциальности. Есть решение - шифровать данные.

Доступность информации.
Это свойство информации, выражающееся в строгой принадлежности субъекту, который является ее источником, либо субъектом, от которого информация принята.
Доступ к информации.
Это получение субъектом возможности ознакомления с информацией, в том числе при помощи технических средств.

Пример технических средств.

Противодействие техническим разведкам. Информацию можно снять с помощью электросети, со стекол, снимать электромагнитное излучение (если экраны на ЭЛТ).

Оперативность доступа к информации.
Это способность информации или некоторого информационного ресурса быть доступными для конечного пользователя в соответствии с его оперативными потребностями.

Собственник информации.
Это субъект, осуществляющий в полном объеме полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами.

Владелец информации.
Это субъект, осуществляющий владение и пользование информацией и реализующий полномочия распоряжения в пределах прав, установленных законом и или собственником информации.

Пользователь или потребитель информации.
Это субъект, который пользуется информацией, полученной от ее собственника, владельца или посредника в соответствии с установленными правами и правилами доступа к информации, либо с их нарушением.

Право доступа к информации.
Это совокупность правил доступа к информации, установленных правовыми документами или собственником, владельцем информации.

Правило доступа к информации.
Это правило, регламентирующее порядок и условия доступа субъекта к информации и ее носителям.

Санкционированный доступ к информации.
Это доступ к информации, не нарушающий установленные правила разграничения доступа. Правила разграничения доступа служат для регламентации прав доступа к компонентам системы.

НСД (несанкционированный доступ к информации).
Характеризуется нарушением установленных правил. Лицо/процесс, осуществляющий НСД, является нарушителем правил разграничения доступа. НСД - это самый распространенный вид компьютерных преступлений.

Лицо, ответственное за защиту компьютерных систем (КС) от НСД к информации - это администратор защиты.

Замечание.
Доступность информации подразумевает также доступность компонента или ресурса КС, например: принтеры, серверы, данные пользователей, рабочие станции, любые критические данные, необходимые для работы.

Целостность ресурса или компонента системы.
Это свойство ресурса или компонента быть неизменным в семантическом смысле при функционировании системы в условиях случайных или преднамеренных нарушений, либо разрушающих воздействий.

С каждым субъектом системы (сети) связывают некоторую информацию, например число или строку символов, идентифицирующую субъект – ”идентификатор субъекта”.

Субъект, имеющий зарегистрированный идентификатор, является законным (легальным) субъектом.

Идентификация субъекта.
Это процедура распознавания субъекта по его идентификатору.

Следующим шагом взаимодействия с системой является аутентификация.

Аутентификация субъекта.
Это проверка подлинности субъекта с данным идентификатором. Процедура аутентификации устанавливает, является ли субъект именно тем, кем он себя объявил.

После идентификации и аутентификации выполняется процедура авторизации.

Авторизация субъекта.
Это процедура предоставления законному субъекту, успешно прошедшему идентификацию и аутентификацию, полномочий и доступных ресурсов системы (сети).

Проще говоря, логин - идентификация, пароль - аутентификация, вход в систему - авторизация.

Под угрозой безопасности АС понимаются возможные действия, способные прямо или косвенно нанести ущерб ее безопасности.

Ущерб безопасности.
Это нарушение состояния защищенности информации, содержащейся и обрабатываемой в системе (сети). С понятием угрозы безопасности тесно связано понятие уязвимости КС (сети).

Уязвимость КС.
Это присущее системе свойство, которое может привести к реализации угрозы.

Атака на КС.
Это поиск и/или использование злоумышленником той или иной уязвимости системы, иными словами реализация угрозы безопасности.

Противодействие угрозам безопасности является целью средств защиты КС и сетей.

Защищенная система.
Это система со средствами защиты, которые успешно и эффективно противостоят угрозам безопасности.

Способ защиты информации.
Это порядок и правила применения определенных принципов и средств защиты информации.

Средства защиты информации

Это аппаратное, программное средство, вещество и/или материал, предназначенные/используемые для защиты информации.

Какой материал может использоваться для защиты информации. Например, секретный документ в плотном черном конверте, или спрятанный в металлическую коробочку.

Комплекс средств защиты (КСЗ).
Это совокупность программных и аппаратных средств, создаваемых и поддерживаемых для обеспечения информационной безопасности системы/сети.

КСЗ создается и поддерживается в соответствии с принятой в данной организации политикой безопасности.

Политика безопасности.
Это совокупность норм, правил и практических рекомендаций, регламентирующих работу средств защиты КС от заданного множества угроз.

Корпоративная сеть.
Это распределенная АС, осуществляющая обработку информации.

Обеспечение безопасности АС предполагает организацию противодействия любому несанкционированному вторжению в процесс функционирования АС, а также попыткам модификации, хищения, выведения из строя или разрушения ее компонентов, т.е. защиту всех составных частей АС - аппаратных средств, программного обеспечения, данных и персонала.

Конкретный подход к проблеме обеспечения безопасности основан на политике безопасности.

Таким образом, как подойти к обеспечению безопасности?
Начать нужно с разработки политики безопасности - выявить объекты и субъекты, провести анализ угроз.

Анализ угроз информационной безопасности
В настоящее время известен достаточно обширный перечень возможных угроз информационной безопасности АС, содержащий сотни позиций.

Перечень угроз, оценки вероятностей их реализации, а также модель нарушителя - являются основой при подготовке требований к разрабатываемой системе защиты АС.

Кроме выявления возможных угроз, целесообразно проведение анализа этих угроз с классификацией по ряду признаков:

1) По природе возникновения

- Естественные угрозы, вызванные воздействиями объективных физических процессов, стихийных природных явлений.
- Искусственные угрозы безопасности, вызванные деятельностью человека.
Например, поставили установку, которая нагревается - это естественная угроза информационной безопасности.
Воры – тоже искусственная угроза.

2) По степени преднамеренности

- Угрозы, вызванные ошибками или халатностью персонала.
Например, некомпетентное использование средств защиты, ввод ошибочных данных и т.п.
Например, пользователи сети в качестве пароля ставят день рождения или лепят на монитор бумажку с паролем.
Программа может зависнуть или вылететь из-за неверного ввода данных.
- Преднамеренные угрозы, вызванные действиями злоумышленника.

3) По непосредственному источнику угроз.
- Природная среда - стихийные бедствия, магнитные бури.
- Человек. Например, вербовка путем подкупа персонала.

- Санкционированные программно-аппаратные средства. 

Например, отказ в работе ОС.
- Несанкционированные программно-аппаратные средства, например вирусы, заражающие компьютер.

4) По местоположению источника угроз

- Вне контролируемой зоны АС.
Например, перехват данных,  передаваемых по линиям связи или перехват излучений устройств.
- В пределах контролируемой зоны АС
Например, хищение распечаток и носителей информации.
- Непосредственно в АС.
Например, некорректное использование ресурсов АС. - в ОС запускается приложение, которое неправильно использует ресурсы - все остальное виснет, система перегружена, это потенциально потеря доступа к ценной информации.

5) По степени зависимости от активности автономных систем.

Угрозы могут проявляться независимо или зависимо от системы защиты, например вскрытие криптозащиты, либо в процессе обработки данных, например угроза распространения компьютерных вирусов.

6) По степени воздействия на АС различают пассивные угрозы, которые при реализации ничего не изменяют в структуре и содержании АС.

Например, угроза копирования секретных данных

Активные угрозы вносят изменения в структуру и содержание АС.

Например, компьютерный вирус, который в зависимости от активности могут наносить разную степень ущерба - стирать данные или создавать иллюзию падающих букв, испортить аппаратное обеспечение, например дисковый привод или весь компьютер из-за внесения изменений в BIOS.

7) По этапам доступа

Первый на этапе доступа

Второй после разрешения доступа к ресурсам, например угроза некорректного использования ресурсов.

8) По способу доступа к ресурсам АС

Угрозы с использованием стандартных путей доступа.

Например, незаконное получение пароля пользователя с последующим входом в систему от его лица, что называется маскировкой.

Нестандартные способы доступа к ресурсам.

Например, недокументированные возможности программ.

Например, технические разведки.

Данные снимаются дистанционно.

9) По месту расположения информации в АС различают: 

Угрозы доступа к информации на внешних запоминающих устройствах. К внешним запоминающим устройствам относится и жесткий диск.

Угрозы доступа к информации в оперативной памяти.

Например, чтение системной области оперативной памяти со стороны вредоносных программ.

Угрозы доступа к информации в линиях связи

Например, незаконное подключение к линиям связи.

Кто активно занимается этой деятельностью?

Пример.

Кабель был проложен в Берлине.

Американцы хотели прорыть тоннель и узнать все данные.

Наша контрразведка узнала об этом и пускала по этому каналу нужную им дезинформацию, чтобы направлять действия американцев в нужное русло.

Незаконное подключение к линиям связи с перехватом или незаконным вводом ложных сообщений, модификацией передаваемых сообщений, подмена легального пользователя с последующим вводом дезинформации.

Угрозы доступа к информации, отображаемой на экране или принтере, плоттере, короче устройства вывода.

Например, запись на скрытую видеокамеру.

Источники угроз
Анализ опыта проектирования пространства и эксплуатации АС показывает, что информация подвергается различным случайным воздействиям на всех этапах ЖЦ и функционирования АС.

Примеры случайных воздействий на АС

Аварийные ситуации из-за стихийных бедствий или отключения источников питания.

Отказы и сбои аппаратуры

Ошибки в ПО

Например, зависание Windows
Ошибки в работе обслуживающего персонала и пользователей.

Например, до сих пор большая часть авиакатастроф происходят по большей части из-за человеческого фактора.

Помехи в линиях связи из-за воздействия окружающей среды.

Пример

Сотовая связь работает далеко не идеально.

Ошибки в ПО - это распространенный вид угрозы информационной безопасности. ПО написано людьми и практически всегда содержит ошибки. Чем  выше сложность ПО - тем больше вероятность существования в нем ошибок.

Некоторые могут привести к серьезным последствиям, например получение злоумышленником контроля над КС и использование этого компьютера в качестве плацдарма для сетевой атаки.

Большинство людей не догадываются о том, что их компьютеры используют хакеры.

Существуют такие вещи, как журналы, рассылки, сайты хакеров, где обсуждаются дыры в ПО.

Считается, что ошибки такого рода регулярно исправляются с помощью пакетов обновлений, необходимое условие информационной безопасности - своевременная их установка.

Нарушителем может быть служащий в ситуации задержки зарплаты или хамства начальства, или зависти к более успешным сослуживцам.

Нарушителем может быть конкурент.

Большие компании имеют штат, который пытается выведать секреты конкурентов.

Наемник.

Продаются услуги по взлому почты и т.д. в интернете.

Мотивы

Недовольство служащего своей карьерой.

Личная неприязнь к руководству и т.д.

Сугубо материальный интерес, взятка. Например, "мелкой сошке" конкурент предложил взятку за ценную информацию.

Любопытство.

Стремление к самоутверждению любой ценой.

"А я круче, а я даже эту систему взломаю".

Один из этапов построения информационной безопасности:

Составить модель нарушителя.

Пример.

Банковские АС. Преднамеренные угрозы для них.

Конфиденциальная информация сотрудников или сторонних лиц.

Несанкционированное копирование

Кража банковских документов

Несанкционированная модификация банковских данных

Кража оборудования и т.д.

НСД

Наиболее распространенный вид компьютерных нарушений - это НСД.

Суть НСД - это получение пользователем-нарушителем доступа к объекту, в нарушении правил разграничения доступа установленных в соответствии с принятой в организации политике безопасности (набор взглядов, мер).

Основные каналы НСД это:

Штатные каналы доступа к информации (рабочие места пользователей администраторов, средства отображения и локализации информации и каналы связи при их использовании нарушителями или законными пользователями вне пределов их полномочий).

Второе

Технологический пульт управления

Третье
Линии связи между аппаратными средствами АС.

Например, можно подключиться к каналу локальной вычислительной сети. Или использовать побочные излучения.

Из всего спектра разных способов и приемах НСД остановимся на:

1) Перехват паролей

2) "Маскарад"

3) Незаконное использование привилегий

Подробнее:

Перехват паролей

Перехват паролей осуществляется специальными программами.

Программа перехватчик имитирует на экране штатное средство ввода пароля.

При попытке законного пользователя войти в систему данные об имени и пароле пользователя отправляется владельцу программы переводчика, после чего на экране появляется сообщение об ошибке и управление передается штатной программе.

Существуют и другие способы перехвата пользователей.
Маскарад

"Маскарад" - это выполнение действий одного пользователя от имени другого, обладающего необходимыми полномочиями.

Цель маскарада - это приписывание каких-то действий какому-то пользователю.

Приписывание каких-то действий пользователю или привилегий.

Пример реализации маскарада.

Вход в систему под именем и паролем другого пользователя.

Второй вид - передача сообщений в сети от имени другого пользователя.

Маскарад основательно распространен в банковских системах, где неправильная аутентификация из-за маскарада злоумышленника может привести к большим убыткам законного пользователя банк системы.

Незаконное использование привилегий
Большинство систем защиты предусматривают установку определенного набора привилегий для выполнения заданных функций.

Каждый пользователь получает свой набор привилегий. Обычно пользователи имеют минимум, администратор - максимум привилегий.

Несанкционированный захват привилегий посредством маскарада приводит к возможности выполнения нарушителем действий в обход защиты системы. К этому может привести наличие ошибок в работе системы, либо халатность администратора при управлении системой и назначении привилегий.

Вредоносные программы
Распространенные угрозы безопасности АС проистекают от таких вредоносных программ, как "троянский конь", "вирус", "сетевой червь".

Троянский конь - это программа, которая наряду с данными, описанными в ее документации выполняет и другие действия, ведущие к нарушениям в работе системы и ошибкам. Это "закладки".

Компьютерный вирус - это своеобразное явление, возникшее в процессе развития информационных технологий.

Программы-вирусы обладают рядом свойств, присущих биологическим вирусам.

Слово "вирус" было предложено Фредом Коеном: "Компьютерный вирус - это программа, которая может размножаться и заражать другие программы, модифицируя их посредством внедрения в них своих кодов".

Компьютерные вирусы наносят ущерб системе за счет быстрого размножения и разрушения среды своего обитания.

Сетевой червь - это разновидность компьютерных вирусов, распространяемых по глобальной сети. В соответствии с существующими нормативными документами считают, что информационная безопасность АС обеспечена в случае, если для информационных ресурсов в системе поддерживаются определенные уровни безопасности:

Первый.

Конфиденциальность.

Это невозможность несанкционированного получения какой-либо информации.

Второй.

Целостность.

Невозможность несанкционированной или случайной модификации информации.

Третий.

Доступность.

Возможность за разумное время получить необходимую информацию.

Виды угроз для АС

Существуют три вида угроз для АС:

Первый.

Нарушение конфиденциальности.

Угроза нарушения конфиденциальности, направленная на разглашение конфиденциальной или секретной информации.

При реализации этих угроз информация становится известной лицам, которые не должны иметь к ней доступ.

Вторая разновидность угроз - угроза нарушения целостности информации, хранимой в КС или передаваемая по каналам связи, которая направлена на ее изменение, искажение или уничтожение.

Целостность информации может быть нарушена преднамеренно злоумышленником или в результате объективных воздействий со стороны среды.

Пример.

На необитаемом острове мы бросаем бутылку с посланием, и если она закрыта не герметично, то информация будет потеряна.

Угроза нарушения компьютерной безопасности.

Например, создание таких ситуаций, когда преднамеренные действия злоумышленников, либо снижающих работоспособность АС, либо полной блокировке доступа к некоторым ее ресурсам.

Эти виды угроз можно назвать непосредственными, так как они непосредственно  влияют на информацию.

В современных информационных технологиях подсистема защиты является неотъемлемой частью АС обработки информации.

Атакующая сторона должна преодолеть эту систему защиты.

Нужно осознавать, что не существует абсолютно стойкой системы защиты, вопрос лишь во времени и средствах, которые уйдут на ее преодоление.

Опосредованные угрозы.

Для защищаемых систем можно определить угрозы раскрытия параметров АС включая параметры системы защиты информации.

Уровни доступа к защищаемой информации

Три кита безопасности информации - это конфиденциальность, целостность и доступность. И соответствующие три угрозы их нарушения.

Можно использовать 4х-уровневую градацию доступа защищаемой информации.

Это уровни:

1) Носителей информации.

В ходе проведения разведки злоумышленник может определить вид и параметры носителей.

Угроза конфиденциальности заключается в прямом хищении носителя или копировании.

Угроза нарушения целостности заключается в повреждении носителя.

Угроза работоспособности также в выведении его из строя.
2) уровень средств взаимодействия с носителем.

В ходе разведки злоумышленник может выяснить, какая программно-аппаратная среда используется, о функциях АС, получить данные о применяемых системах защиты.

На этом уровне угроза нарушения конфиденциальности - это НСД к ресурсам, совершение пользователем несанкционированных действий, перехват данных, передаваемых по каналам связи.

На этом уровне угроза нарушения целостности может заключаться во внесении пользователем несанкционированных изменений в программы и данные.

Сюда относится установка и использование нештатного ПО, а также заражение программными вирусами.

Угроза работоспособности на этом уровне - это проявление ошибок проектирования и разработки средств АС.

3) уровень представления информации.

Угроза нарушения конфиденциальности здесь - это визуальное наблюдение, раскрытие представления информации - дешифрование.

Угроза нарушения целостности - это искажение представления данных.

4) Уровень содержания информации.

Угроза нарушения конфиденциальности здесь - это вскрытие содержания информации.

Угроза нарушения целостности - это внедрение дезинформации.

Угроза отказа работоспособности - это невозможность использования информации.

ПОЛИТИКА БЕЗОПАСНОСТИ
"Если начинать с непростого, то мало надежды на правильное завершение"

Конфуций.

Обеспечение информационной безопасности - это комплексная деятельность, она требует вдумчивых действий. Важный этап это построение политики безопасности - это систематический фундамент обеспечения безопасности информации.

Политика безопасности организации - это совокупность документированных решений, направленных на защиту информации и ассоциированных с ней ресурсов.

Какие это ресурсы? Аппаратные, людские, помещения, энергоснабжение.

Операторов в АС тоже нужно защищать.

Как правило, корпоративная информационная система представляет собой кашу (сложный комплекс разнородного аппаратного и программного обеспечения - компьютеров, ОС, сетевых средств, СУБД, различных приложений)

Компоненты часто имеют собственные средства защиты информации, которые необходимо согласовывать между собой.

По мере увеличения размеров КС и интеграции ее в глобальной сети, необходимо все больше внимания обращать на отсутствие в системе слабых мест.

Надежность системы в целом определяется надежностью самого слабого по защите компонента.

Поэтому все усилия могут быть обесценены лишь одной оплошностью.

В большой корпоративной системе может применяться широкий диапазон разных политик.

Политика безопасности определяется конкретными потребностями организации.

Политика безопасности строится на основе анализа рисков, которые признаются существенными для информационной безопасности организации.

После проведения анализа рисков осуществляются плановые мероприятия по обеспечению безопасности.

В плане должно быть написано, кто за это отвечает и какие меры применяются для наказания виновных.

Поэтому под этот план выделяются ресурсы, назначаются ответственные, определяется порядок контроля за безопасностью.

Политика безопасности организации должна иметь структуру краткого легко понимаемого документа высокоуровневой политики, поддерживаемого рядом более конкретных документов.

Высокоуровневая политика безопасности должна периодически пересматриваться, чтобы гарантировать, что она учитывает сегодняшние потребности организации.

Высокоуровневую политику безопасности составляют т.о., чтобы она была максимально независимой от конкретных технологий, тогда ее не придется менять слишком часто.

Разделы политики безопасности

1. Описание проблемы

2. Область применения

3. Позиция организации

4. Распределение ролей и обязанностей

5. Санкции

и т.д.
Уровни политики безопасности

С практической точки зрения политику безопасности можно разделить на уровни - верхний, средний, нижний.

Верхний уровень политики безопасности определяет решения, затрагивающие организацию в целом. Они носят общий характер и исходят от руководства организации. Включает:

- формулировку целей, которые преследует организация в области и безопасности,

- комплексную программу обеспечения информационной безопасности с указанием ответственных лиц за продвижение программы безопасности,

- обеспечение материальной базы (люди, оборудование)

- формулировка управленческих решений, которые должны рассматриваться для организации в целом.

Политика безопасности верхнего уровня формулирует цели организации в понятиях целостности, доступности и конфиденциальности.

Пример: если организация отвечает за БД, то на первом месте целостность, для организации продажи - доступность, для режимной организации - конфиденциальность.

Верхний уровень включает  использование и координацию ресурсов безопасности.

Выделение персонала, описание взаимодействия с другими организациями, обеспечивающими и контролирующими режим безопасности.

Какие организации отвечают за режим безопасности у нас?

Пожарная охрана, министерство внутренних дел (отдел вневедомственной охраны), частная охранная организация, специальные организации, которые занимаются охраной государственной тайны - таких организаций немало, которые согласовывают свою деятельность с этой организацией, например, гостехконтроль.

Политика верхнего уровня четко определяет сферу своего влияния. Это могут быть все КС организации, или даже больше - если политика регламентирует некоторые аспекты использования сотрудниками своих домашних компьютеров. (например, в ЦСКБ положено сдать все цифровое оборудование).

Возможна и такая ситуация - в сферу влияния политики безопасности включаются лишь некоторые наиболее важные системы.

В политике безопасности обязаны определяться обязанности должностных лиц и она может служить основой для отчетности.

Политика верхнего уровня имеет дело с аспектами законопослушности и дисциплины.

Во-первых, организация должна соблюдать существующие законы.

Во-вторых, следует контролировать деятельность персонала.

В-третьих, необходимо обеспечить дисциплину с помощью системы поощрений и наказаний.

Средний уровень политики безопасности.

Средний уровень определяет вопросы, касающиеся отдельных аспектов безопасности информации.

Пример: описание доступа в интернет, использование личных компьютеров и т.д.

Политика безопасности среднего уровня должна определять для каждого аспекта информационной безопасности моменты:

Описание аспекта в общем виде как набора целей.

Область применений, здесь описывается, где, когда, как, по отношению к чему и кому применяется эта политика безопасности.

Роли информационной безопасности, документы, содержащие информацию о должностных лицах, ответственных за безопасность.

Санкции. Политика должна содержать описание запрещенных действий и наказание за них.

Точки контакта. Персоналу должно быть известно, как, куда и каким образом обращаться за помощью по аспектам информационной безопасности.

Нижний уровень политики безопасности относится к конкретным сервисам.

Он включает в себя цели и правила их достижения, порой их сложно отделить от вопросов реализации. Данная политика должна быть достаточно детальной в отличие от предыдущих двух уровней.

Примеры вопросов, на которые дается ответ в политике безопасности нижнего уровня.

Кто имеет право доступа к объектам в поддерживаемом сервисе, 

при каких условиях можно считывать и модифицировать данные,

как организуется удаленный доступ к сервису.

В общем случае цели должны связываться с объектами сервиса и осмысленными действиями с ними.

Из целей выводятся правила безопасности. Кто, что и при каких условиях может делать. Чем детальнее и четче правила, тем проще поддержать их исполнение программно-техническими мерами.

Для большинства организаций политика безопасности абсолютно необходима. На основе политики безопасности устанавливаются необходимые средства и принципы безопасности, определяются роли и ответственность лиц за обеспечение безопасности.

Компоненты политики безопасности

Как правило, политика безопасности организации включает компоненты:

Базовая политика безопасности:

Процедуры безопасности,

Специализированные политики безопасности.

Потенциально существуют десятки специализированных политик. Некоторые носят общий характер, другие - специфичный для определенных систем.

Специализированная политика безопасности затрагивает большое число пользователей, например политика удаленного доступа к сетевым ресурсам, политика защиты паролей и т.д.

К специализированным политикам, связанным с конкретными техническими областями, относятся: политика конфигурации межсетевых экранов, политика по шифрованию и управлению криптоключами, политика по оборудованию беспроводной сети и т.д.
Процедуры безопасности

Важной составляющей политики безопасности являются процедуры безопасности, которые определяют, как именно защищать ресурсы и каковы механизмы исполнения политики.

Процедура безопасности - это пошаговые инструкции выполнения оперативных задач.

Например, процедура управления паролями описывает процесс создания новых паролей, их распределение и процесс гарантированной смены паролей на критичных устройствах.

Процедура безопасности детально задает действия, которые нужно предпринять при  реагировании на конкретные события.

Например, обеспечивают быстрое реагирование в критической ситуации.

Пример. Процедура безопасности может устранить проблему в ситуации, если неожиданно работник оказывается недоступен на рабочем месте.

Многие процедуры безопасности должны быть стандартными средствами. В том числе процедура резервного копирования и внесистемного хранения защищенных копий, процедура вывода пользователя из активного состояния и архивирование его логина и пароля, применяемые сразу как только этот пользователь увольняется из организации.

Процедура реагирования на события (инциденты):

Практически невозможно указать отклики на все события нарушения безопасности.

Но нужно стремиться охватить основные виды нарушений:

Сканирование портов сети,

Атака типа отказ на обслуживание (deny of servise - атаки),

НСД,

и т.д.

В процедуре реагирования на события определяются:

Обязанности членов команды реагирования,

Какую информацию прослеживать,

Как обрабатывать отклонение от нормы,

Кого уведомить и когда,

Как выполняется последующий анализ и кто в этом участвует,

В команду реагирования могут быть включены должностные лица компании включая: менеджер по связи с общественностью, системный и сетевой администраторы, сотрудники правоохранительных органов.

Процедура указывает, в каком порядке они вызываются.

Процедура управления конфигурацией.

Как правило, определяется на корпоративном уровне или уровне подразделений, она задает процесс документирования, и запросы изменения конфигурации на всех уровнях принятия решений.

Процедура управления конфигурацией определяет, кто имеет полномочия выполнять изменение конфигурации аппаратного и программного обеспечения, как инсталлируется новое ПО и аппаратное обеспечение, как документируются изменения в ПО, АО, кто должен быть проинформирован при изменении.

Процесс управления конфигурацией важен по причинам:

Он документирует производимые изменения, обеспечивая возможность аудита;

Документируются возможные простои системы;

Дается способ координировать изменения так, чтобы одно изменение не мешало другому.

Виды специализированных политик безопасности

Среди специализированных политик безопасности можно выделить ключевые виды:

Политика допустимого использования,

Политика удаленного доступа.

Конкретное количество и виды политик допустимого использования зависит от вида данной организации, корпоративной культуры и прочее.

Политика допустимого использования применяется:

К служащим,

Консультантам,

Временным наемным работникам,

Представителям сторонних организаций.

Политика допустимого использования (ПДИ) предназначается в основном для конечных пользователей и указывает, какие действия разрешены, а какие запрещены.

Например, ПДИ устанавливает ответственность пользователей за защиту любой информации на их компьютере.

Пример: все сотрудники бухгалтерии знают, что если данные на своем компьютере попадут за пределы организации - их лишат квартальной премии.

Могут ли пользователи копировать файлы, которые не являются их собственностью, но доступны им.

Уровень допустимого использования в электронной почте и веб.

Во многих организациях у сотрудников есть доступ в интернет, но доступ есть только к некоторым сайтам.

В режимных организациях вся почта проверяется, нет ли там секретной информации.

Для образовательных и гос учреждений ПДИ обязательна. Без зафиксированной документально ПДИ сотрудники информационной безопасности не имеют оснований для применения санкций к своему или стороннему служащему, допустившему грубое нарушение правил безопасной работы.

ПДИ описывает запрещенное и разрешенное поведение в самых четких определениях. Описываются последствия нарушений и санкции, накладываемые на нарушителей.

Политика удаленного доступа устанавливает стандартную норму безопасности при удаленном соединении с сетью компаний. Она намечает и определяет допустимые методы удаленного соединения с внутренней сетью, кто может иметь удаленный доступ, закладывает ограничения на данные, к которым есть удаленный доступ.

Применяемая процедура контроля должна гарантировать, что доступ к информации получат лишь прошедшие проверку люди.

Служащие компании не должны передавать свой логин и пароль никому и никогда, включая членов своей семьи.

Контроль удаленного доступа нужно выполнять с помощью одноразовой парольной аутентификации  и секретных ключей.

При удаленном доступе какого-либо компьютера к сети организации нужно следить, чтобы он не был одновременно соединен с другими сетями.

Используемый для удаленного соединения компьютер должен быть полностью защищен необходимыми средствами антивирусной защиты и информационной безопасности.

Любой сотрудник компании, уличенный в нарушении политики безопасности, может быть подвергнут дисциплинарным взысканиям, вплоть до увольнения с работы.

Проблемы обеспечения безопасности организации

Подготовка политики безопасности является лишь началом осуществления общей программы обеспечения безопасности организации.

Программа безопасности необходима для построения системы безопасности организации на основе политики безопасности.

Основные этапы программы безопасности организации:

1. Определение ценности технологических и информационных активов организации.

2. Оценка рисков активов с идентификацией угроз и оценкой вероятности того, что угрозы будут реализованы на практике.

3. Установление уровня безопасности для каждого актива (меры, которые можно считать рентабельными).

4. Формирование на базе предыдущих этапов политики информационной безопасности.

5. Привлечение необходимых финансовых ресурсов для реализации политики безопасности, приобретение и установка средств безопасности.

6. Проведение разъяснительных мероприятий и обучение персонала для поддержки требований безопасности.

7. Регулярная проверка реализации плана безопасности для выявления проблем, внесения изменений в состав персонала.

Опыт показал, что организации получают большую выгоду от реализации перечисленных мероприятий. При создании политики безопасности необходимо создать команду по разработке политики, определить лицо или орган, который будет официальным интерпретатором политики безопасности.

Команду по разработке политики безопасности ("группу" или "комиссию") создает руководство организации с вхождением в нее квалифицированных специалистов, хорошо разбирающихся в основах деятельности организации, информационных технологиях, автоматизированных системах, юрист, представитель высшего руководства.

К работе команды должны привлекаться системные администраторы.

Размер команды зависит от масштаба и области деятельности политики.

Крупномасштабной политике может понадобиться команда из 5-10 человек, а небольшой 1-2 человека.

Первый шаг команды - анализ требований бизнеса. При этом может возникнуть спор. Когда мнения не совпадают, происходит столкновение интересов, можно получить более полную и объективную картину.

После анализа и систематизации потребностей бизнеса команда переходит к анализу и оценке рисков ("анализ уязвимостей" или "оценка угроз").

Компоненты архитектур безопасности
Рассмотрим некоторые части архитектур безопасности локальной вычислительной сети.

1. Физическая безопасность (ФБ).

ФБ важна в случае наличия в помещении компании заказчиков, клиентов а не только сотрудников.

Физическая защита активов организации достигается за счет аппаратных средств и размещения оборудования в физически защищенных помещениях.

Реализация физической защиты заключается в определении элементов и компонентов среды, которые должны физически защищаться. (системные блоки, маршрутизаторы, системы хранения данных и прочее).

Возможно установление 2-3 областей с различными уровнями доступа.

Например, в открытые области допускаются все,

контролируемые области - изолированы когда находятся без присмотра.

Особо контролируемые - области безопасности, куда ограничен доступ даже зарегистрированным пользователям.

2. Логическая безопасность

Это защита ресурсов и активов в сети.

Включает управление доступом,

Межсетевые экраны,

Аудит и мониторинг сети.

3. Определение административных полномочий.

Некоторые пользователи  в сети располагают особыми полномочиями - полномочия системного администратора и полномочия администратора безопасности.

Роли пользователей в сети

Число ролей зависит от деятельности организации.

Перечень обычно устанавливаемых ролей:

1. Провайдер сервисов

2. Менеджер данных

3. Аудитор безопасности

4. Администратор безопасности

5. Пользователь данных

Следующая составляющая архитектуры безопасности:

4. Аудит и оповещение

Для безопасности важна хорошая схема аудита.

Это мощный активный агент безопасности.

Существенная доля угроз безопасности обусловлена обиженными пользователями.

Эффективная система ведения аудита является сильным сдерживающим средством.

Какие события в системе важны для системы безопасности?

Все подряд регистрировать не нужно.

При определении правил аудита важно решить как долго должны храниться данные.

Минимальный перечень событий для регистрации.

1. Все нарушения безопасности.

Например, ввод неправильного пароля или неавторизованный доступ к ресурсу.

2. Все попытки доступа к системным файлам

3. Все команды безопасности с администраторскими полномочиями.

Еще можно добавить вход и выход пользователя из системы.

Следующий аспект

5. Управление сигнализацией

Цель - реакция в реальном режиме времени на возникновение опасности.

Каждое нарушение безопасности должно генерировать системное событие.

Система сигнализации должна анализировать потенциально опасную ситуацию, своевременно выдать сигнал или инициировать некоторый процесс, оповестить лиц, способных принять необходимые меры.

АППАРАТНЫЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ И ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Идентификация и аутентификация. Сначала выясняем, что данный пользователь есть в списке, вторым делом - убеждаемся, что это действительно данный пользователь.

Привычные системы аутентификации основаны на секретности информации, которая имеется у пользователя (пароль, пинкод, секретный ключ)

Не всегда удовлетворяют необходимым требованиям в области информационной безопасности.

Особенно если речь идет об ответственных приложениях. В последнее время все большее распространение получает биометрическая аутентификация пользователя, позволяющая надежно аутентифицировать пользователей путем измерения физиологических параметров человека и особенностей его поведения.

Какие свойства могут быть использованы - глаза, пальцы, голос.

Сейчас появились системы, которые позволяют искажать голос так, чтобы придать ему черты человека другого пола или возраста.

По фотографии - определяется овал лица, форма ушей, нос, глаза и брови - их сложно изменить.

Другой метод - ДНК.

Система биометрической аутентификации пользователя

Достоинства биометрических методов.

1. высокая степень достоверности по этим признакам из-за их уникальности

2. неотделимость биометрических признаков от человека

3. сложность подделки биометрических признаков

В качестве биометрических признаков, которые активно используются в области защиты информации:

Отпечатки пальцев

Геометрическая форма кисти руки

Форма и размер лица

Особенности голоса

Узор радужной оболочки и сетчатки глаз

Еще признаки:

По походке

По стилю общения (особенности построения фраз, словечки любимые и т.д.)

Эффективность аутентификации системы характеризуется 2 параметрами.

1. Коэффициент ошибочных отказов в доступе (1-2% приемлем)

2. Коэффициент ошибочных подтверждений (1 на 10 000 попыток приемлемо)

По почерку - еще один способ.

По клавиатурному почерку.

Почерк управления мышью.

Дактилоскопические системы аутентификации

Достоинства

1.наличие больших банков данных по отпечаткам пальцев

2.основные пользователи этих систем - полиция и государственные организации

Большинство систем используют отпечаток большого пальца.

Составные части этой системы:

1.сканер

2.ПО аутентификации

3.ПО управления БД и поиском

Сканеры могут быть разными.

Продукты на базе интегральных схем имеют меньшие размеры, чем оптические и меньшую цену.

В будущем датчики на основе интегральных схем можно будет встраивать в брелок для ключей и пользователь получит уникальный ключ с предоставленным защищенным доступом к входным дверям, использованию компьютерами, банкоматами и др.

Система аутентификации по форме ладони

Подавляющее число пользователей предпочитают системы, основанные на форме ладони.

Устройство создает объемное изображение ладони, измеряющее длину пальцев, толщину и площадь поверхности ладони.

Один из промышленных образцов выполняет более 90 измерений, получается 9 разрядный ключ для последующей идентификации.

По уровню дохода эти устройства на втором месте.

Эти сканеры хорошо подходят для вычислительных средств со строгим режимом безопасности.

Причем эти системы достаточно надежны и имеют низкий коэффициент ошибочных отказов.

Системы аутентификации по голосу и лицу

Наиболее доступны из-за их дешевизны.

Большинство современных компьютеров имеют видео и аудиосредства.

Применяются при удаленной идентификации в глобальных телекоммуникационных сетях.

Черты лица можно использовать в приложениях где прочие средства недоступны.

Используются особенности глаз, носа и губ.

Производители используют собственные алгоритмы идентификации пользователя.

Это единственный метод, который не требует согласия пользователя.

Большинство существующих алгоритмов чувствительно к изменениям положения лица, освещения.

При идентификации по голосу используют высоту модуляции и частоту звука.

Распознавание голоса уже используется вместо набора номера в системах спринт.

Это не распознавание речи, здесь лишь подтверждается личность говорящего.

В связи с тем, что голос просто можно записать на пленку - некоторые производители встраивают операцию запроса отклика.

Пользователь должен ответить на регулярно меняющийся вопрос.

Голос сам по себе не обеспечивает необходимой строгости, исследование голоса нужно сочетать с другими показателями.

Системы идентификации по радужной оболочке и сетчатке глаз представляет собой самые надежные средства биометрических систем.

Рисунок кровеносных сосудов глазного дна отличается даже у близнецов.

Вероятность ошибки: 10 в -8 степени.

Используется там, где требуется очень высокий уровень безопасности - военные объекты и т.д.

По уровню продаж биометрических устройств:

43% дактилоскопические

14% лицо

Форма ладони, голос

8% радужная оболочка

Устройство верификации подписи 2%

Электронные идентификаторы (без привязки к биометрическим показателям)

iButton
1 шаг в создании электронных идентификаторов в 68 году удалось поместить интегральную схему в кусочек пластика.

Изделие iButton стал выпускать с 91 года.

Это такая "таблеточка" (как для домофонов)

1990е системы идентификации и аутентификации на основе USB ключей.

iButton - это микросхема в стальном герметичном корпусе, питание от маленькой батарейки.

Диаметр 17.35 мм.

Высота 3.1 мм

Высокая степень защищенности от воздействия агрессивных сред, пыли, влаги, механических воздействий и т.д.

Идентификатор легко крепится на носители, например брелок.

В ПЗУ 64 разрядный код из 48 разрядного уникального серийного номера, 8 разрядного идентификатора 8 разрядной контрольной суммы.

Энергонезависимое оперативное устройство, которое может использоваться для хранения криптографических ключей, паролей доступа и др.

Для записи и считывания данных нужно, чтобы корпус ibutton коснулся считывающего устройства.

Достоинства:
Долговечность - более 10 лет.

Высокая степень защищенности.

Малые размеры.

Относительно невысокая стоимость.

Недостатки:

Зависимость срабатывания от точности соприкосновения со считывающим устройством.

Идентификаторы на базе контактных смарткарт

Бывают процессорными и с памятью.

Обычно это пластиковые карты с металлическим контактом.

В случае наличия процессора поддерживаются процессы обработки данных, такие как генерация криптографических ключей, реализация криптографических алгоритмов.

Примеры: Des, rsa, sha-1.

Выполнение операций с электронной цифровой подписью, с пинкодом, электрически стираемые ПЗУ (хранит изменяемые данные владельца карты).

Бесконтактные идентификаторы RFID
Это карточки, брелки, ключи и т.д.

Имеется уникальный серийный номер.

Имеется микросхема и антенна.

Внутри может быть источник питания (активные идентификаторы - обеспечивают взаимодействие на некотором расстоянии).

Питание посредством электромагнитного поля со считывателя.

Расстояние пассивных около 1 метра.

Считывающие устройства постоянно излучают радиосигнал.

Когда идентификатор близко он получает энергию и излучает информацию.

Несколько микросекунд.

Система на базе таких идентификаторов обычно криптографически не защищена.

Используется при перемещении товаров, людей, транспортных средств.

Идентификаторы на базе бесконтактных смарткарт
В отличие от контактных, в их состав входит дополнительный радиочастотный модуль со встроенной антенной, необходимой для связи со считывателем и питанием микросхемы.

Дистанция от 10 см до 1 м.

Каждая смарткарта обладает уникальным серийным номером, задаваемом при изготовлении, его изменить нельзя.

Идентификация номеру, шифрование данных и аутентификация областей памяти с помощью секретных ключей – обеспечивают надежную защиту.
Достоинство - это удобство хранения, например можно хранить карту в бумажнике с другими картами.

Еще удобно то, что она считывается дистанционно.

Идентификаторы на базе USB-ключей
Это электронные контактные  устройства, подключаемые к USB порту.

Обычно это брелок, легко помещающийся на связке с ключами.

Имеет уникальный серийный неизменяемый номер.

В состав могут входить:

Процессор

Специализированный криптографический процессор для реализации криптографических операций

ОЗУ

Электрически стираемая память ПЗУ для хранения паролей, сертификатов, ключей.

ПЗУ может быть однократно программируемые (прошивка) или перезаписываемые с помощью программатора ПЗУ и ультрафиолетового излучения, а в USB электрически стираемые.

Достоинства идентификаторов на базе USB:

Отсутствие аппаратного считывателя и простота подсоединения.

Недостаток: относительно высокая стоимость

Комбинированные системы идентификации и аутентификации

В рамках одного устройства могут сочетаться несколько технологий.

Например, USB комбинируют со встроенным радиочастотным идентификатором.

Или смарткарта и контактная и бесконтактная одновременно или смарткарта с датчиком отпечатков пальцев.

Чтобы получить доступ к информации, необходимо приложить палец к сканеру и вставить смарткарту в считыватель.

Еще одно преимущество: не нужно хранить базу данных, нужно только чтобы совпала информация об отпечатке пальца и на карте.

USB ключ, соединенный с дактилоскопической системой идентификации

Считыватель находится в USB устройстве.

Компания Бирлинк производит компьютерные мыши со встроенным дактилоскопическим считывателем - они "слушаются" только хозяина.

МЕТОДЫ ОБНАРУЖЕНИЯ СЕТЕВЫХ АТАК
Производители компьютеров не мыслят своей работы без работы в сетях.

При работе в сети мы получаем ряд возможностей, но увы за счет снижения безопасности.

Атакой на корпоративную информационную систему (КИС) считается любое действие нарушителя для реализации угрозы путем использования уязвимости КИС.

Уязвимость КИС - это любая характеристика или элемент, использование которых может привести к реализации угрозы.

Уязвимы почти все элементы КИС:

Сетевые протоколы (tsp-ip net-bios\smb)

Маршрутизаторы, коммутаторы

ОС
БД
Приложения (веб, почтовые и т.д.)

Злоумышленник располагает широким спектром возможностей

Например

Для получения НСД к финансовой информации в СУБД sql server злоумышленник может перехватить передаваемые по сети данные (уровень сети), прочитать данные обращаясь к ОС, прочитать данные средствами СУБД.

Прочитать записи БД с помощью sql-запросов с помощью программы msquery (уровень прикладного ПО).

Этапы осуществления атаки на КИС

1 Сначала подготовка, поиск уязвимостей в системе.

Изучение системы.

2 использование найденных уязвимостей

3 скрытие следов вторжения

Например, 1 - поиск уязвимостей при помощи сканера безопасности.

Наиболее эффективный метод - предупреждение атак, предупреждение предпосылок вторжения.

Адаптивный подход к безопасности позволяет контролировать, обнаруживать и  реагировать на атаки, используя правильно спроектированные и хорошо управляемые средства.

Необходимые этапы - оценка рисков,

Анализ уязвимостей с их ранжированием по степени серьезности ущерба, критичности и т.д.

Конфигурация системы меняется, значит и оценка рисков должна вестись постоянно.

Некоторые из проблем, идентифицированных при анализе защищенности:

Программы вида троянский конь

Слабые пароли

Уязвимость к атакам типа отказ в обслуживании

Отсутствие необходимых обновлений (патчей) ОС.

Неправильная настройка межсетевых экранов, веб-серверов, баз данных.

Следующий этап

Обнаружение атак посредством анализа или журналов ОС и приложений или в реальном времени при анализе сетевого трафика.

Парирование в реальном времени.

Например, отправка уведомлений администратору безопасности.

Автоматическое завершение сессии с атакующим узлом или пользователем.

В работе администратору безопасности помогают средства - программа автоматизированного анализа защищенности или сканеры безопасности.

Наиболее распространены средства анализа защищенности сетевых протоколов, ОС, некоторых приложений, например веб-браузеров.

Примеры таких программ:

- Интернет сканер компании internet security systems.

- Cybercop scanner от  network associates
Некоторые средства проводят кроме анализа защищенности ПО и сканирование аппаратных средств, например коммутирующее и маршрутизирующее оборудование.

На проверку уязвимостей ОС ориентированы:

System security scanner

Security policy manager by iss

Kane security analyst 

Хорошая система защиты должна иметь режим автоматического включения по расписанию и возможности устранения выявленных уязвимостей.

Если этого нет, то в самой ОС можно использовать механизм запуска программ по расписанию.

Уязвимости постоянно появляются новые, программа поиска уязвимостей должна иметь возможность обновления своих баз уязвимостей.

В реальном времени нужно выявить атаку.

Существует несколько методов обнаружения атак.

Наиболее давний статистический метод обнаружения.

Сейчас также используются и экспертные системы и системы на основе нейросетей.

В экспертных системах информация об атаках формулируется в виде правил:

При использовании нейронной сети ее сначала подвергают обучению на выборке примеров. Это шаблоны информации при допустимых действиях пользователей и шаблоны при атаках.

Классификация систем обнаружения атак

Вот несколько признаков.

По способу реагирования они делятся на

пассивные и активные средства

Пассивные записывают данные в журнал и выдают предупреждения

Активные противодействуют атакам путем, например, изменения настроек межсетевого экрана.

По способу выявления атаки средства обнаружения делят на две группы:

1.обнаружение аномального поведения

2.обнаружение злоупотребления

Пример аномального поведения:

Большое количество соединений за короткий промежуток времени.

Какие возникают трудности?

Нужно четко разграничить обычное поведение и аномальное.

Атака описывается с помощью сигнатуры шаблона действий, характеризующих атаку, сигнатуры хранятся в БД, аналогичной антивирусной.

Сигнатуры дальше ищутся в сетевом трафике или журнале.

классификация по способу сбора информации об атаке

Обнаружение атак на уровне сети

На уровне хоста

На уровне приложений

Система обнаружения атак networkbased работает по принципу сниффера - подслушивающие. Прослушивающийся сетевой трафик и используется поиск на лету.

Часто используется механизм поиска в трафике определенных строк.

Системы host-based предназначены для мониторинга и реагирования на действия злоумышленника.

Эти системы анализируют журналы ОС, прикладного ПО, маршрутизаторов и т.д.

Журналы еще называют логфайлами.

Метод этот прост, но при регистрации в журнале большого объема данных замедляется скорость работы АС.

Существует ряд различных форматов журналов, но и это - метод после действия, т.е. обнаружение состоявшихся действий.

Часто это дополнение к обнаружению атак на лету.

Этот метод проводит "разбор полетов" с целью разработки эффективных мер предотвращения аналогичных атак в будущем.

Applicationbased - поиск проблем, полностью заданный приложением

Архитектура системы обнаружения атак включает:

Модуль слежения (сенсор, монитор)

Подсистема обнаружения атак - основной модуль

База знаний

Хранилище данных

Графический интерфейс пользователя

Подсистема реагирования

Подсистема управления компонентами

Методы реагирования делятся на пассивные и активные.

Самый простой и распространенный - это уведомления персонала безопасности.

Каналы связи 

Электронная почта

Пейджер

Телефон

Следующий  этап - сохранение (регистрация в БД)

Следующий - активное реагирование, например блокировка учетной записи пользователя,

автоматическое завершение сессии с атакующим узлом.

Неправильное применение активных средств реагирования может привести к нарушению работоспособности КИС.

СТАНДАРТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В ИТ многие вещи переписываются тысячами людей в разном качестве, разными способами.

Давно технические дисциплины прошли стандартизацию.

А программная инженерия скорее относится к ремеслу.

Очень важную роль играет стандартизация ИТ, это и вопрос безопасности в том числе.

Задача стандартов информационной безопасности - создание основы для взаимодействия между производителями, потребителями и экспертами.

Каждая группа имеет свои интересы и взгляды на проблемы информационной безопасности.

Область информационной безопасности - сфера, где важны организационно-правовые вопросы. Это также важная роль стандартов. Это ответственная область, значит тут еще более важна стандартизация.

Потребители нуждаются в методике, позволяющей обоснованно выбрать продукт, в шкале оценки уровня безопасности.

Многие потребители не понимают, что требования безопасности противоречат функциональным характеристикам (удобство работы, быстродействие, совместимость), могут приводить к необходимости отказа от широко распространенных незащищенных программных средств.

Производители нуждаются в стандартах и процедуре сертификации как механизма объективной оценки и сравнения продуктов.

Кроме того производители заинтересованы в стандартизации определенного набора требований безопасности, которые могли бы ограничить фантазию заказчика ПП и заставить его выбирать требования из этого набора.

Эксперты по квалификации и специалисты по классификации ПО находятся в двойственном положении.

Как производители они заинтересованы в четких и простых критериях, над которыми не надо ломать голову как их применить к продукту, с другой стороны они должны дать ответ пользователю, удовлетворяет продукт их потребностям или нет.

Необходимость в стандартах информационной безопасности была осознана давно.

Документ оранжевая книга

"Критерии безопасности компьютерных систем министерства обороны США".

Чтобы система в результате сертификации могла быть отнесена к некоторому уровню безопасности от D до А, ее защита должна удовлетворять определенным требованиям.

Другие важные источники это:

В нашей стране руководящие документы гостехкомиссии

Европейские критерии безопасности ИТ

Федеральные критерии безопасности ИТ США.

В последнее время появилось новое поколение стандартов в области защиты информации, посвященные практическим вопросам управления информационной безопасностью компании.

Это международный стандарт управления информационной безопасностью ISO 15408

17799.

ISO это международная организация по стандартизации.

Iso\iec 17799:2000

(Bs 7799:2000)

Информационные технологии - управление информационной безопасностью.

Bs британский стандарт, основа.

Текущая версия стандарта касается вопросов обеспечения информационной безопасности предприятий.

Понятия информационной безопасности:

Политика информационной безопасности

Организация, 

Кадровый менеджмент

Физическая безопасность

Администрирование безопасности автоматизированных систем  предприятия

Управление доступом

Внутренний аудит информационной безопасности 

и другие.

Стандарт этот постоянно уточняется.

Германский стандарт bsi
Руководство по защите ИТ для базового уровня защищенности.

В этом стандарте рассматривается ряд частных вопросов управления информационной безопасностью.

Следующий стандарт - ISO 15408

Общие критерии безопасности ИТ.

В разработке участвуют

Агентство национальной безопасности США

Агентство информационной безопасности Германии

Агентство информационной безопасности и коммуникаций Голландии

Центр обеспечения системы безопасности Франции

Содержит классификацию набора требований к безопасности, определены принципы использования и структура группировки.

Достоинства

Полнота требований безопасности и их систематизация

Гибкость применения

Общие критерии адаптированы к потребностям взаимного признания критериев безопасности в мировом масштабе

Позволяет сравнить результаты независимых оценок безопасности на основе общих требований к функциям безопасности средств и систем ИТ и гарантий, применяемых к ним в процессе тестирования.

Результаты оценок защиты позволяют компании определить достаточность мер по обеспечению информационной безопасности.
Мировые производители подготовились к этому моменту и сразу стали поставлять средства полностью отвечающие требованиям этого стандарта.

Отечественный вариант.

Гост р исо/мэк 15408

Стандарты для беспроводных сетей

Ieee 802.11

Является базовым стандартом 

Определяет принципы, необходимые для работы беспроводных локальных сетей.

Основные из них:

принцип управления доступа к среде

Принцип передачи сигналов в физической среде (допускается использование радиоволн и инфракрасного излучения).

Для защиты стандарт предусматривает алгоритм wep (wired equivalent privacy).

Средства противодействия НСД к сети и шифрование.

Однако заложенная в первый стандарт 811 скорость передачи данных быстро перестала удовлетворять пользователей, алгоритм wep тоже имел ряд недостатков.

Сентябрь 1999 - появился стандарт 802.11b
11 мегабайт в секунду

Широкое практическое применение. 

К нему относится wifi.

Если устройство помечено этим знаком - значит оно протестировано на совместимость с другими устройствами этого стандарта.

802.11а больше скорость, но радиус до 100 метров.

802.11g до 300 метров.

802.11i стандарт безопасности в 2004г.

Независимый стандарт по обеспечению безопасности в беспроводных сетях wpa.

Стандарты информационной безопасности в сети Интернет
Стандарты безопасной передачи данных.

Ssl, set, ipsec
Secure socket layer - популярный высоконадежный протокол с шифрованием данных, позволяющий устанавливать защищенность соединений, контроль целостности данных и решать другие задачи.

Security electronic transaction
Электронная торговля через Интернет.

Основана на использовании цифровых сертификатов.

Разработан компаниями мастеркард и виза.

Он обеспечивает аутентификацию счета держателя карты, продавца и банка продавца для проверки готовности оплаты, а также целостность и секретность сообщения, шифрование ценных и уязвимых данных.

Сеть позволяет решить задачи доступности, конфиденциальности, целостности и юридической значимости.

Сеть интегрируема с существующими системами. 

Протокол ipsec входит в протокол ip6 версии.

Обеспечивает стандартный способ шифрования трафика на сетевом уровне.

Не зависимо от приложения шифруется каждый пакет данных, проходящий по сети.

Это позволяет организациям создавать в интернете виртуальные частные сети.

Отечественные стандарты безопасности ИТ
Исторически сложилось так, что в России проблемы безопасности информации  изучались и своевременно решались в основном в сфере охраны государственной тайны.

С января 2004 в России действует ГОСТ 408, который является самым полным стандартом на сегодня.

Еще ряд стандартов гост:

Р 50739-95 средства вычислительной техники. Защита от НСД к информации. Общие технические требования.

Р 50922-96 защита информации. Основные термины и определения.

51188-98 Защита информации. Испытывание программных средств на наличие компьютерных вирусов. Типовое руководство.

Р 51275-99 Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.

Р исо 7498-2-99 Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 2. Архитектура защиты информации.

28147-89 Система обработки информации. Защита криптографическая. Алгоритм криптографического преобразования.

Р 3410-2001 Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.

Р 34.11-94 Информационная технология. Криптографическая защита информации. Функция хеширования.

Виртуальные защищенные сети VPN 

Задача создания защищенной сети предприятия в одном здании может решаться легко, особенно если компания - собственник здания и оборудования.

Однако современные корпорации включают в себя географически распределенные подразделения, кроме этого необходимо взаимодействие с партнерами, клиентами, поставщиками.

В связи с активным развитием интернета произошел скачек в доступности информации.

Пользователи получили дешевые каналы связи.

Для обеспечения возможности безопасного использования публичных сетей с начала 90х годов используется концепция виртуальных частных сетей.

Основная идея проста.
Если в публичной сети имеются два узла, которым необходимо защищенным образом обменяться информацией, то между этими двумя узлами необходимо построить виртуальный тоннель, обеспечивающий конфиденциальность и целостность информации, передаваемой через открытые сети.

Доступ к этому виртуальному тоннелю должен быть очень затруднен всем возможным активным и пассивным внешним наблюдателям.

Преимущества, которые получает компания при создании подобных виртуальных тоннелей - экономия  финансовых средств.

Компания может отказаться от аренды дорогих каналов связи и использовать дешевые интернет каналы, надежность которых не уступает выделенным линиям.

Экономическая эффективность от внедрения VPN технологий стимулирует предприятия к активному их использованию.

Защита информации в VPN основана на выполнении функций:

Аутентификация взаимодействующих сторон

Шифрование передаваемых данных

Проверка подлинности и целостности доставляемой информации.

КРИПТОГРАФИЯ
Введение в криптографию
Криптография это наука о шифровании и дешифровании, "тайнопись" по-гречески.

Стеганография скрывает еще и факт передачи сообщения, поднимает уровень безопасности на новый уровень.

Стеганография использовалась с глубокой древности.

Расцвет стенографии наступил с расцветом средств ИТ.

Например, в цифровую фотографию могут быть включены килобайты текста.

При просмотре фото никаких искажений не заметно.

Базовые понятия
В криптографии задача - передать секретные сведения от отправителя А (Алиса) к получателю Б (Боб).

Отправитель и получатель могут быть физическими лицами, организациями, техническими системами.

Предполагается, что у лиц, производящих передачу данных есть противник - условно Ева (Е).

Евой может быть конкурент по бизнесу, член преступной группировки, агент иностранной разведки или ревнивая жена.

Ева может перехватывать сообщения и анализировать их.

Ева имеет в своем распоряжении мощную вычислительную машину и владеет методами криптоанализа.

А и Б хотят, чтобы их сообщения не были поняты ею и используют для этого специальные шифры.

Важно, что А и Б могут договариваться об используемом шифре или о некоторых его параметрах по специальному закрытому каналу, недоступному для прослушивания противником.

Закрытый канал может организовываться при помощи курьеров, А и Б могут обмениваться шифрами во время личной встречи и т.п.

Организация закрытого канала и передача по нему сообщений - слишком дорого по сравнению с открытым каналом, или же закрытый канал не может быть использован в любое время.
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Схема с закрытым ключом
Некоторые шифры связаны с именами известных исторических личностей.

Шифр Юлия Цезаря.

Этот шифр - представитель шифров замены.

Каждый символ исходного сообщения заменяется на другой.

В шифре Цезаря используются символы того же алфавита, например А заменяется на Г, Б на Д и т.д.

Алгоритм действий Евы, пытающейся взломать шифр.

Каждая попытка вскрытия шифра называется атакой на шифр или на криптосистему.

В криптографии принято считать, что противник может знать используемый алгоритм шифрования, характер передаваемых сообщений и перехваченную шифровку, но не знает секретного ключа. Это правило Керкгоффса, ученого впервые сформулировавшего базовые требования к шифрам.

Иногда это правило кажется перестраховкой, но это не лишнее, если передается распоряжение о переводе миллиона долларов с одного счета на другой.

Классический вид - атака по шифровке, но может быть произведена атака по известному тексту.

Во время второй мировой войны американцы подкупили охранника, выкрали шифровальную машину в японском посольстве на два дня и имели возможность подавать ей на вход произвольные сообщения и получать шифровки.

Это - атака по выбранному тексту.

Создатели современных криптосистем стремятся сделать их неуязвимыми даже к атакам по выбранному тексту и на этом пути достигнуты значительные успехи.

Примерно с середины 70х гг в криптографии наступила новая эра. Появились криптосистемы с открытым ключом, позволяющие обходиться без закрытого канала.

Криптосистема с открытым ключом

Три примера задачи для криптосистем с открытым ключом.

1. Хранение паролей в компьютере.

Если хранить пароль на диске, то Ева может его прочесть и использовать для НСД.

2. Система распознавания "свой / чужой" для военных самолетов.

Враги могут понять, каков сигнал для своих самолетов.

3. Клиент взаимодействует с банком по Интернету.

В начале сеанса банк запрашивает у клиента имя, затем пароль. Но Ева может узнать пароль - линия связи же открыта.

Базовая идея - односторонние функции.

Неформальное определение.

G = F(x)

Ф называется односторонней если вычислить F - простая задача, а F-1(x) сложная, например требующая 10 лет работы суперЭВМ.

Примеры односторонних функций

y = ax mod p,       p – большое простое число
x – число из множества {1, 2, … p-1}
x = loga y mod p
дискретный логарифм, XA – секретный ключ
Количество знаков р

Прямое вычисление  Дискретный логарифм

12                                 80 2*106
60                                 400 2*1030
90                                 600 2*1045
Это практически невычислимая функция.

Если взять "компьютер будущего", который перемножает два 90-значных числа за 10 в -14 степени секунд.

Ему потребуется 10 в 22 степени лет.

Используется при хранении паролей.

Пользователь вводит имя фрукт, пароль абрикос.

Х = абрикос.

В компьютере хранится y (результат вычисления прямой функции).

Второй пример.

Самолет.

Каждому "своему" самолету присваивается секретное имя, известное системе ПВО.

Например, одному из самолету присваивается имя "сокол" и он приближается к границе в определенный момент времени.

Компьютер на самолете прибавляет к секретному идентификатору сведения о текущем времени и рассматривая полученное число как х вычисляет у. И на станции ПВО тоже есть таблица секретных имен и есть часы. Вычисленные значения совпали - значит "свой".

Система с открытым ключом Диффи Хеллмана
Система с открытым ключом Диффи Хеллмана разработана в середине 1970 гг американскими учеными.

Она привела к революции в криптографии и ее практическом применении.

Пример

Есть толпа пользователей, общающихся через открытую сеть.

Выбирается большое простое число р и некоторое другое число g в диапазоне от 1 до р.

Все числа от 1 до р-1 могут быть представлены как различные степени g mod p.

g p известны всем.

Каждый абонент использует свое число секретное, например использует случайное число из большого диапазона. Ах, Бх и  т. д.

Открытый ключ YA = gXA mod p
Каждый знает свой секретный ключ и открытый ключ всех остальных.

Перед передачей сообщения вычисляется число z
ZAB = (YB)XA mod p
Боб вычисляет число

ZBA = (YA)XB mod p
Утверждение.

Zab = Zba
Доказательство:

ZAB = (YB)XA mod p = (gXB) XA  mod p = gXA XB  mod p = (YA)XB mod p
Это число необходимо использовать как секретный ключ.

выбираем

P=2q+1

q простое число

g mod p ≠ 1

Шифр Эль-Гамаля
Алгоритм не требует никаких защищенных каналов и секретных ключей.

Для абонентов выбирается p g.

Каждый абонент выбирает свое секретное число Е.

ei      1<ei< p-1      

di=gei mod p
Собственный ключ еi
Открытый ключ di
сообщение

m<p
1<k<p-2

R = gk mod p
E = m  dBk mod p,     dB  - открытый ключ Боба

(r, e) – передаются по открытому каналу

После получения:

m’ = e  rp-1-eB  mod p,   eB – секретный ключ Боба

Утверждение.

m' = m, Боб получил сообщение.

Доказательство:

m' = m dBk    rp-1-eB  mod p = m (geB)k  (gk) p-1-eB  mod p = m geBk +k(p - 1)-keB  mod p = m gk(p - 1) mod p
По теореме Ферма

gk(p - 1) mod p = 1k mod p = 1
Противник не может вычислить k, т.к. это задача дискретного логарифмирования, следовательно n не может вычислить сообщение, т.к. Ев не известно. Если его вычислять на основе di - это тоже задача дискретного логарифмирования.

ЭЛЕКТРОННАЯ ЦИФРОВАЯ ПОДПИСЬ

При помощи этих методов ежедневно переводятся многие млрд долларов и т.д.

Важнейший элемент - электронная или цифровая подпись.

Во многих странах, включающих нашу, понятие электронной цифровой подписи включают в законодательство, т. е. оно является юридически значимым.

Рассмотрим назначение обычной подписи.

Подпись - крайне существенная вещь. Подпись бывает под смертным приговором, подпись под дарственной на землю.

Подпись выражает то, что конкретное лицо выражает свою волю.

"Что написано пером, то не вырубить топором". Отказаться от подписанного потом нельзя. Не рекомендуется подписывать пустые бланки или не читать то, что подписывается.

Свойства подписи:

1) Подписать документ может лишь законный владелец подписи, подделать ее нельзя.

2) Автор подписи  отказаться от нее не может.

3) В случае возникновения спора возможно участие третьих лиц для установления подлинности подписи, например суда.

Электронная подпись тоже должна обладать этими свойствами, плюс лица, подписывающие документы и проверяющие их подлинность, могут находиться через тысячи км друг от друга, взаимодействуя через сеть.

Замечание

Кроме обычной подписи в повседневной жизни используется нотариальная подпись, когда особое доверенное лицо (нотариус) заверяет документы своей подписью или печатью и любое другое лицо может удостовериться в их подлинности.

Но в электронных системах существует и электронная нотариальная подпись по тем же принципам, что и обычная цифровая подпись типичного лица.

Алгоритм, используемый в системах ЭЦП.

Сначала человек выбирает два больших простых числа р и q, после этого вычисляется

h (m)

Практически невозможно изменить сообщение, не изменив хеш-функции.

После этого достаточно снабдить электронную подпись только числом у и оно будет относиться ко всему сообщению.

Как удостовериться в том, что подпись принадлежит действительно отправителю.

Вычисляем сначала хеш-функцию (у),

W=y если подпись правильная.

Утверждение.

Описанная ЭЦП удовлетворяет всем требованиям, предъявляемым к подписи.

Проверим первое свойство (невозможность подделки).

N - произведение двух больших чисел

длиной 1024 бита

N разложить на простые множители невозможно.

Зная dN, злоумышленник не может найти е, чтобы подписать.

Может ли автор отказаться от подписи?

Нет, т.к. никто другой не знает е и не мог отправить вместо него сообщение.

Таким образом, выполняется 2е свойство.

Если возникает спор - в суд предъявляются числа.

Пример упрощенный

P=5 q=11 N=55 ф=40

Пусть d=3, т.к. 40 и 3 взаимно просты (наибольший общий делитель равен 1).

e=27

Пусть Алиса хочет подписать сообщение абббаа.

Хеш-функция у13

Вычислить подпись 7

Посылаем сообщение

абббаа,7

Замечание.

Эта же схема может использоваться для решения другой задачи.

Алиса может подписывать сообщения с помощью своего секретного ключа е, во-вторых, любой может послать Алисе зашифрованное сообщение (число), расшифровать которое может лишь она, используя открытый ключ d.

ЭЦП на основе шифра Эль-Гамаля

Алиса хочет отправить сообщение.

P g
Различные степени g числа различны по модулю р.

Алиса выбирает секретное случайное число x от 1 до р-1 и вычисляет у. 

у - открытый ключ.

При больших р зная у нельзя найти х.

Это задача дискретного логарифмирования.

Сообщение m
Хеш-функция h должна удовлетворять неравенствам: h<p   h>1

Алиса выбирает случайное число k. Оно взаимно простое с р-1

К от 1 до р-1

Теперь вычисляем

d=gk mod p

U=(h-xd)mod(p-1)

S=k-1 * U mod (p-1)

k-1 * k mod (p-1)=1

k-1 может быть найдено по алгоритму Евклида т. к. р-1 и k взаимно просты.

Алиса посылает сообщение из трех частей

m d s
Получатель сообщения прежде всего заново вычисляет h(m)

И проверяет выполнение равенства

Ydds=gh mod p
y алиса опубликовала,

d, s - прикреплены к сообщению.

Утверждение.

Если подпись правильная, то равенство выполняется.

Утверждение.

Описанная ЭЦП удовлетворяет всем требованиям, предъявляемым к подписи.

Проверим первое свойство.

Никто не может подделать подпись.

При формировании подписи используется секретное число х.

Сомножитель х d, используемый при формировании подписи, меняется от сообщения к сообщению.

По той же причине Алиса не может отказаться от соей подписи, т.к. никто кроме нее не знает х.

В случае возникновения конфликта между Алисой и Бобом судья может проверить все вычисления по предъявлении чисел x, m, d.

Пример:

Общеизвестны пусть р=23, g=5

Алиса выбирает х=7 и вычисляет открытый ключ по формуле у=57 mod 23=17

m = baaaab
h(m)=3

Генерируется случайное число к=5

Вычисляем d=55 mod 23=20

u=(3-7*20)mod 22=17                                       u =  (h -  x* d) mod (p-1)

K-1  mod 22 = 5-1 mod 22 = 9

S=9*17 mod 22 = 21

Отправляются Бобу: (baaaab, 20, 21)                         m  d s
Bob получает сообщение.  

h=3

1720*2021mod 23 = 16*15 mod 23 = 10                    ud  ds  mod p
Проверка

53 mod 23 = 10                                                        qh Mod р

Замечание.

Данный метод сложнее, его  стойкость базируется на другой односторонней функции, зато на основе функции Эль-Гамаля может быть построен алгоритм, в котором время вычисления сокращается, и мы его рассмотрим.

Стандарты ЭЦП

В России стандарт гост р34.10-94

В США fips186 (в 1991г)

В основе обоих стандартов один и тот же алгоритм - DSA, это вариант подписи Эль-Гамаля.

Сначала выбираются общие параметры.

Два простых числа р и q, между которыми выполняется соотношение:

p – 1024 бит

q - 256

P=bq
Старшие биты для р и q должны быть = 1.

Выбирается число а>1, такое что aq mod p=1

Общие параметры p, q, a
Далее каждый пользователь выбирает свое случайное число х от о до q и вычисляет у

y=ax mod p
у - открытый ключ.

Х - секретный.

Открытые ключи указываются в сертифицированном справочнике, который должен быть у всех, кто собирается проверять подписи.

Найти х из у практически невозможно при таком большом р.

Имеется сообщение m, которое нужно подписать.

Алгоритм российского стандарта.

Первый шаг

Вычисляется хеш-функция

h(m), h от о до q
Гост 34.11-94

Второй шаг

Случайное k от о до q
Третий шаг

Вычисляется d=(ak mod p)mod q
Если d=0 - переходим ко 2 шагу

4й шаг
S=(kh+xd)mod q
Если S=0, то возврат к 2

5й шаг

m d s - отправляются

Проверка

1. h(m)

2. d s от о до q
3. u1=sh-1 mod q,    u2=-dh-1 mod q

4. V=(au1 yu2 mod p)mod q

5. V=d
Если хоть 1 из проверок оказывается невыполненной, подпись считается недействительной

Отличие США

q 160бит

Алгоритм хеш-функции

SHA-1

КРИПТОСИСТЕМЫ НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ
Эллиптические кривые давно применяли в математике, в 1985 Миллер и Коблиц предложили использовать в криптографии.

ANSI x9.62, FIPS' 186-2, ГОСТ Р34.10-2001
На эллиптической кривой обратная функция вычисляется с экспоненциальной сложностью.

Эллиптическая кривая

Это кривая третьего порядка, представленная уравнением:

E: Y2 = X3+aX+b

X3+aX+b = 0

D = (a/3)3 + (b/2)2
График такой кривой будет симметричным.

3 случая:
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<0 3 различных корня

=0 по крайней мере два

>0 один корень

1 действительный и 2 комплексно сопряженных корня
2 случай имеет точку сингулярности

Ограничение на коэффициенты

4 a3 + 27 b2  ≠  0

[image: image3.png]


 E – эллиптическая кривая

Прямая (PQ) обязательно пересечет график в третьей точке.

Кубическое уравнение получается после подстановки прямой.

Операция композиции точек

B=P+Q
P имеет в E и координаты (x, y).

(х, -y)  это точка "-P".

Прямая пересекает "р" и " р' "пересекает бесконечно далеко.

Р +(-Р)=0

P+0=0+P=P
Стягивается до касательной.

Композиция:
B (x3,y3) = P + Q = P + P
Путем проведения касательной в точке Р и отражения ее второго пересечения с кривой В' относительно оси абсцисс.

B = P + P = [2] P

K = (y2 – y1) / (x2 – x1)

Y – y1 = K (X – x1)
Y = y1 + K (X – x1)

После подстановки в уравнение Е:

(y1 + K (X – x1))2 = X3+aX+b
X3 = K2 – x1 – x2
Подставим это в уравнение прямой, чтобы найти y3:

y3’ = y1 + K (x3 – x1)
y3 = K (x1 – x3) - y1

. . . . . .

K = (3 x12 + a) / 2y1

Доказать свойства можно:

1) P + Q = Q + P  для любых точек на элл.кривой

2) P + (Q + S) = (P + Q) + S
3) Существует О, такая что P + O = O + P = P
4) Для любых Р, принадлежащих Е, существует Р, P + (-P) = 0

Это операция “сложения” точек, а 2P – “удвоение” точки
[m] P = P + … + P
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                    m 
[0] P = 0
[-m] P = - (P + … + P)
Все приведенные отношения сохраняются, если мы будем выполнять все операции с целыми числами (сложение, умножение) по модулю Р.
U – v

U + (P - v) mod p

Деление: v-1 mod p

E: Y2 = X3+aX+b (mod p)

Для исключения сингулярности:

(4 a3 + 27 b2) mod p ≠ 0

Количество точек: # Ep (a, b)
Свойства точек, относящихся к эл.кривой:

1) В него входит лишь точки с целочисленными координатами от 0 до Р. Следовательно, число точек ограничено.

2) Можно провести прямую аналогию между множеством точек эллиптической кривой и множеством степеней целых чисел, вычисляемых по модулю Р.
Основная криптографическая операция на эллиптической кривой - это определение

[m] P = P + … + P
Требуется не более 2 log m операций

[21]р

Обратная задача: зная р и q найти м, такое что [м]р равно q.

Это дискретное логарифмирование на эллиптической кривой.

Шифр Эль-Гамаля на эллиптической кривой

Для пользователей сети выбирается общая эллиптическая кривая Ер и точка G на ней.

G, [2]G, [3]G, … [q]G
p – простое число, [q]G = 0

Потом каждый пользователь выбирает число 0<Ev<q – секретный ключ.

Dv = [ev]G – точка на кривой (открытый ключ)

Алиса хочет передать Бобу сообщение m < p.

Действия Алисы:
1) Выбрать случайное число k, причем 0<k<q
2) B’ = [k] G, P = [K]  DB = (x, y)    (DB – это открытый ключ Боба)
3) е = mx mod p  (шифруем сообщение)

4) Отправляем Бобу пару (B, e)

Действия Боба:

1) Вычислить Q=[eB]B = (x, y)

2) Декодирование m’ = e x-1 mod p + p = p
Ева не знает координату х точки Q, т.к. не знает K.

Ева может попытаться вычислить К из точки B, но это задача дискретного логарифмирования на кривой – невозможно.

Цифровая подпись

Гост Р 34.10-200

Этот метод – аналог метода 34.10 – 94,

Но возведение в степень заменяется операцией композиции на кривой.

Для сообщества пользователей выбирается эллиптическая кривая и точка G на ней для простого числа q (длина 256 бит).

Каждый пользователь u выбирает случайное число Xu (от 0 до q) и вычисляет Yu=[Xu] G – открытый ключ.

Параметры кривой и все Yi – опубликовываются.

Как Алисе передать сообщение m Бобу?

Действия Алисы:

1) Вычисляется значение хеш-функции h = h (m)
2) Случайное число k (от 0 до q)

3) Вычисляется p = [k]G = (x, y)
4) e = x mod q, если e = 0, то возвращаемся к пункту 2)

5) s = (kh + eXA) mod q, если S=0, то возвращаемся к пункту 2)

6) Подписываем сообщение m парой (e, S) и отправляем Бобу.

Бобу известен открытый ключ Алисы YA.

Действия Боба:

1) h = h(m)

2) 0<e, s< q

3) U1=s*h-1 mod q    и U2= -e *h-1 mod q    

4) p = [U1]G + [U2]Ya, если p = 0, то Боб отвергает подпись.

5) Если у точки Px mod q = e – принимает подпись, иначе отвергает.

СТЕГАНОГРАФИЯ И СТЕГОАНАЛИЗ

Стеганография это наука о передаче посланий от отправителя к получателю особым методом - так, что сам факт передачи сообщения остается скрытым от наблюдателя.

В этом его отличие от криптографии.

Различие это важно, во многих случаях факт передачи сообщения это доказательство незаконной деятельности.

Криптография возникла позже письменности,  а стеганография могла возникнуть до письменности и использоваться в течение столетий людьми неграмотными.

Пример.

В "17 мгновений весны" цветы на окне означали для своих, что в дом ходить нельзя.

Пример применения стенографии.

Немецкий шпион передал из Нью Йорка сообщение:

Apparently neutral's protest is thorovghtly discovnted and ignored Isman hard hit. Blockade issve a affects pretext for embargo on by prodrets ejecting avents and vegetable oils.

Из 2х букв последовательности можно составить:

Pershin отправляется 2 июня.

Сообщение-контейнер и внедренное сообщение.

Подобные методы встраивания скрытой информации были популярны в течение тысячелетий.

Еще пример.

Гумилев, стих "Анна Ахматова" - из первых букв последовательности строк стиха составляется название стихотворения.

А Эпихарн, древнегреческий драматург, живший в 5 веке до н. э., изобрел акростих и использовал его для защиты своих авторских прав, пряча имя в написанные им произведения.

Различные методы стеганографии использовались еще в древности в Китае, Греции, Риме, настоящий расцвет получила в средние века в Европе.

Послания встраивали в картины, музыкальные произведения, использовали невидимые чернила.

В 16-17 веках опубликовано несколько книг, посвященных стеганографии, большое внимание привлек стегоанализ - выявление скрытых посланий.

В дальнейшем будем рассматривать методику.

Алиса отправляет Бобу послание, публикуя для всеобщего обозрения некоторые данные.

Например, Алиса пишет комментарий в Интернете, а Боб просматривает его и извлекает внедренную информацию.

Алиса и Боб должны договориться заранее о признаках, выделяющих текст Алисы из прочих комментариев, а также о ключе, позволяющем извлекать скрытое сообщение.

В настоящее время существуют свободно доступные через Интернет программы, как для встраивания скрытой информации, так и для ее обнаружения, предназначенной для данных разных видов - фото, фильмы, аудиофайлы, программы.

Современные методы стеганографии позволяют встроить информацию в носители без их искажения.

Защита авторских прав - другое направление.

Как и Эпихар, авторы вставляют в свои произведения скрытые метки (так называемые водяные метки или отпечатки пальцев).

Метка может быть одной для всех или разной у каждой копии.

Разные - позволяют узнать путь попадания на незаконный рынок.

Направление, используемое в стеганографии, это проверка целостности документа.

Например, встраиваемая цифровая метка равна значению хеш функции документа.

При изменении документа значение функции изменяется и может быть проверено лицом.

В базе данных содержатся персональные данные, целесообразно хранить имена в скрытом виде.

Задача стегоанализа. Еву интересует, содержит ли сообщение Алисы скрытые данные и как их извлечь?

Виды атак на стегосистемы
1. Ева может интересоваться, содержит ли сообщение скрытую информацию.

Для этого используют методы, основанные на здравом смысле или алгоритмах спектрального анализа.

Итак, первый вид атаки - это вскрытие факта передачи скрытого сообщения.

2. Ева может попытаться подвергнуть передаваемые скрытые данные уничтожающему воздействию.

Например, Алиса пересылает Бобу фотографию в формате jpeg, в которой, возможно, содержится спрятанная информация.

Ева может сначала сжать фотографию с потерей качества, а затем вернуть ее к прежнему размеру.

При этом мелкие детали, в том числе скрытые данные, могут исказиться.

Другими словами, Ева преобразует пересылаемый файл-контейнер так, чтобы почти его не испортить, но существенно исказить скрытые данные.

Подобные атаки проводят для уничтожения цифровых подписей к файлам, водяных знаков.

Другой вариант - Ева подменяет фото на другое.

Например, если Алиса пересылает фотографию здания, то Ева может заменить их на другие, сделанные в том же месте таким же фотоаппаратом.

Боб может не заметить подмены.

Естественно, в этом случае Боб скрытой информации не получит, ее там просто не будет.

3. Стирание информации, связанной с защитой авторских прав. К согласию тут должны прийти 2 злоумышленника со своими копиями авторских продуктов. Сравнив копии на различия, можно определить место файла, в котором находится скрытая информация и стереть ее или заменить на случайные данные.

Важные качества стеганографических систем.

Устойчивость к атакам на выявление скрытой информации.

Второй параметр - соотношение длин скрытой информации и сообщения в целом.

Основные методы встраивания скрытых данных
Least significant bit.

Встраивание в младший бит.

Для фото, аудио и фильмов.

Возник этот метод еще в древности. Широко использовались таблицы логарифмов. Логарифмы для таблиц вручную считать сложно. Для защиты своих авторских прав намеренно вносили искажения - чуть изменяли последние цифры.

В графических форматах wav, bmp данные представлены в виде двоичных чисел фиксированной длины.

Для записи используются последние биты, соответствующие младшим цифрам.

При этом на глаз фото не меняется.

Для повышения стойкости к стегоанализу используются знаки небольшой части исходных данных. При выборе используют генератор псевдослучайных чисел.

Начальное значение генератора (оно определяет псевдослучайную последовательность) известно Алисе и Бобу, но не известно Еве.

Метод "LSB matching"

Под запись одного значения отводится один байт.

Число, записанное в i байте, назовем xi.

Lsb(xi)

Mi= 0 или 1.

Cлучайное число pi = 1 или -1

-

Xi = Xi, если LSB(Xi)=mi
-

Xi = Xi+pi, если LSB(Xi) ≠ mi,  Xi ≠ 0,  Xi ≠ 255

-

Xi = Xi+1, если LSB(Xi) ≠ mi,  Xi = 0

-

Xi = Xi-1, если LSB(Xi) ≠ mi,  Xi = 255

Как запихать скрытое сообщение в текст?

1 метод.

Использование синонимов.

Пример.

Алиса и Боб договорились заранее, что в конкретных парах синонимов, например "летчик-пилот", слова принимают значения соответственно 1-0.

Затем Алиса пишет большой текст, в котором иногда встречаются эти слова-синонимы.

Другой способ, который реализуется в виде свободно распространяемых программ:

Внесение ошибок и опечаток.

Алиса и Боб договорились о наборе опечаток и их значениях.

Компьютерные программы могут использоваться для встраивания скрытой информации.

На первый взгляд кажется, что это невозможно, но это не так.

Методы стегоанализа

Большинство практически используемых методов используют статистические закономерности.

Например, метод сжатия данных.

Скрытые данные статистически независимы от содержимого, поэтому при сжатии будет объем "не пустого" файла больше, чем “пустого” контейнера.

Сначала сжимают файл в исходном виде.

Потом добавляют в файл скрытое сообщение и полученный контейнер снова сжимается.

Если разница получается невелика, то исходный файл очень подозрителен на наличие скрытой информации.

Если велика - скорее всего, исходный файл "пустой".

Применение архиваторов позволяет построить эффективные методы стегоанализа текстов, в которых используются синонимы, ошибки и опечатки.

